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Анотацiя
У роботi знаходяться теоретичнi та експериментальнi оцiнки складностi генерування i вибору параметрiв асиметри-
чних алгоритмiв. Розглядається питання трудомiсткостi побудови основних асиметричних криптосистем.
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Вступ
Побудова асиметричних криптосистем i протоко-
лiв потребує ретельного вибору певних параметрiв,
оскiльки, вiд їх алгебраїчних i ймовiрнiсних власти-
востей залежить стiйкiсть та ефективнiсть крипто-
графiчного захисту iнформацiї. Задля уникнення
ряду атак такi параметри повиннi мати спецiальнi
властивостi та задовольняти певним вимогам. При-
чому, при виборi випадкових таємних параметрiв
додатковi вимоги не повиннi суттєво обмежувати по-
тужнiсть вибiркового простору. Генерування та пiд-
бiр параметрiв асиметричних алгоритмiв з високою
криптографiчною якiстю є на сьогоднi важливою
задачею криптографiчного захисту.
Основнi асиметричнi алгоритми використовують
простi числа зi спецiальними властивостями. Зва-
жаючи на це, постає питання вибору простих чисел
та простих чисел спецiального виду з певними вла-
стивостями. Оскiльки, найчастiше використовуванi
алгоритми перевiрки чисел на псевдопростоту є ймо-
вiрнiсними, то виникає питання пошук компромiсу
мiж достовiрнiстю вибору простого числа та скла-
днiстю його генерування i перевiрки.
У роботi проводиться теоретичне i експеримен-
тальне дослiдження складностi генерування простих
чисел, простих чисел спецiального виду, порiвняння
отриманих експериментальних i теоретичних оцiнок,
планується дослiдження складностi побудови основ-
них криптосистем iз врахуванням ранiше отриманих
нами результатiв.
1. Теоретичнi оцiнки ймовiрностi вибору
𝑚–бiтного простого числа та середньої
кiлькостi спроб до вибору простого числа
Для знаходження теоретичних оцiнок складностi
генерування, вибору параметрiв та побудови асиме-
тричних криптосистем необхiдно оцiнити складнiсть
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основних процедур, методiв та алгоритмiв, якi при
цьому застосовуються. Перш за все, необхiдно отри-
мати оцiнки складностi зверху та середнi оцiнки
складностi для таких методiв i алгоритмiв:
• способи генерування випадкових чисел з висо-
кою криптографiчною якiстю;
• алгоритми модульної арифметики;
• генерування, перевiрка та вибiр великих простих
чисел;
• генерування, перевiрка великих простих чисел
спецiального виду.
1.1. Теоретичнi оцiнки ймовiрностi вибору
𝑚–бiтного випадкового простого числа
та середньої кiлькостi спроб до вибору
простого числа
Нехай маємо якiсний генератор великих випадко-
вих чисел, що генерує рiвномiрно розподiленi ви-
падковi цiлi числа з iнтервалу [2𝑚−1 + 1, 2𝑚−1] ,
тобто 𝑚–бiтне число. З використанням такого ге-
нератора випадкових чисел вибираємо непарне ви-
падкове 𝑚–бiтне число. Перший та 𝑚–ий бiти та-
кого числа дорiвнюють 1, кiлькiсть всiх таких чи-
сел в iнтервалi [2𝑚−1 + 1, 2𝑚−1] дорiвнює 2𝑚−2, де
2𝑚−1 + 1 – мiнiмальне, а 2𝑚−1 – максимальне
число з iнтервалу. Вiдомо, що число простих чи-
сел 𝜋(𝑛) в iнтервалi [1, 𝑛] для великих n визна-
чається формулою 𝜋(𝑛) ∼ 𝑛ln𝑛 , 𝑛 → ∞ [1]. Тодi
в iнтервалi [2𝑚−1 + 1, 2𝑚−1] для великих n число
простих чисел можна знайти за спiввiдношення-
ми 𝜋 (2𝑚 − 1) − 𝜋 (︀2𝑚−1)︀ ∼ 2𝑚−1ln(2𝑚−1) = 2𝑚−1ln 2𝑚−1 =
2𝑚−1
ln 2
⎡⎢⎣ 2− 12𝑚−1
𝑚
(︃
1+
ln(1− 12𝑚 )
𝑚 ln 2
)︃ − 1𝑚−1
⎤⎥⎦ ∼ 2𝑚−1𝑚 ln 2 (︁1− 1𝑚−1)︁ ∼
2𝑚−1
𝑚 ln 2
Тодi ймовiрнiсть P того, що випадково вибране не-
парне m – бiтне число буде просте 𝑃 ∼ 2𝑚−1𝑚2𝑚−2 ln 2 =
2
𝑚 ln 2 . Якщо спроби вибору випадкових чисел незале-
жнi, то число спроб до вибору простого числа буде
геометрично розподiленою випадковою величиною.
Тодi середнє число спроб 𝑁𝑚 до вибору 𝑚–бiтного
простого числа буде 𝑁𝑚 = 1𝑝 ∼ 12𝑚 ln 2. Наприклад,
для 𝑚 = 512 маємо, 𝑁512 = 256 ln 2 ≈ 177.45, а для
𝑚 = 1024, вiдповiдно, 𝑁1024 = 512 ln 2 ≈ 354.89.
1.2. Тест Мiллера-Рабiна перевiрки числа
на простоту та генерування простих чи-
сел спецiального виду
Застосування 𝑘 разiв iмовiрнiсного тесту Мiллера-
Рабiна перевiрки числа на простоту на 𝑘 рiзних осно-
вах дає ймовiрнiсть помилки другого роду 𝛽 = 4−𝑘
– ймовiрность того, що при позитивнiй вiдповiдi кри-
терiю число виявиться не простим[2].
Для запобiгання вiдомим криптоаналiтичним ата-
кам простi числа, якi використовуються в багатьох
алгоритмах i протоколах асиметричної криптографiї,
повиннi мати спецiальнi властивостi. Зокрема, простi
числа повиннi мати вигляд: 𝑝 = 𝐶𝑞 + 1, де 𝑞 - та-
кож просте число, 𝐶 - невеликий множник, зазвичай,
𝑐 = 2 [3]. Генерацiя i вибiр таких простих чисел прохо-
дить у два етапи: спочатку будується описаним вище
способом просте число 𝑞, потiм число 𝑝 = 𝐶𝑞+1 пере-
вiряється на простоту. Застосовуються також простi
числа бiльш складного спецiального вигляду[3, 4].
2. Результати експериментального дослi-
дження
2.1. Дослiдження складностi генерування та
перевiрки великих випадкових простих
чисел
Було розглянуто декiлька видiв генераторiв ви-
падкових чисел, а саме вбудований java.Random для
бiблiотеки BigInteger, побiтовий генератор, регiстр
лiнiйного зсуву, а також послiдовнiсть, що була отри-
мана унаслiдок шифрування AES(128)[3]. Згенеро-
ванi 1024-бiтнi випадковi числа перевiрялись ймовiр-
нiсним алгоритмом Мiллера-Рабiна iз 64 основами.
Експериментально оцiнено кiлькiсть спроб до вибору
простого числа з ймовiрнiстю помилки = 1/2128. Зна-
ходились усередненi оцiнки по вибiркам з 10, 100 та
1000 чисел та обраховувалося середнє значення кiль-
костi спроб до вибору простого числа. Результати
дослiджень наведенi нижче.
Табл. 1. Результати знаходження кiлькостi спроб
для генерування простого числа для рiзних типiв
генераторiв
10 100 1000
java.util.Random 638.8 715.92 675.83
bitGenerator 629.6 697.61 721.429
AESGenerator 698.7 721.5 717.3
LSR 498.5 685.49 685.49
Отриманi результати узгоджуються з теоретични-
ми, отриманими за формулою 𝑁𝑚 = 12𝑚 ln 2.
2.2. Дослiдження складностi генерування,
перевiрки та вибору великих випадко-
вих простих чисел спецiального виду
Проведено статистичне дослiдження для отриман-
ня експериментальних оцiнок складностi генеруван-
ня простих чисел виду 𝑝 = 2𝑞 + 1, де 𝑞 – просте. На
генераторi bitGenerator отримано результат – у сере-
дньому 423.5 спроб до вибору простого числа такого
виду. Отриманi результати пiдтверджують гiпотезу,
про те що частка простих чисел виду 𝑝 = 2𝑞 + 1, де
𝑞 – просте, серед чисел такого виду у середньому
бiльше, нiж частка простих чисел серед усiх чисел з
одного iнтервалу.
З використанням отриманих оцiнок складностi
генерування, перевiрки та вибору великих випадко-
вих простих чисел та простих чисел спецiального
виду можна знаходити складностi побудови таких
алгоритмiв асиметричної криптографiї як криптоси-
стеми Дiффi-Хелмана, Ель-Гамаля, RSA, Рабiна та
iнших[3, 4].
Висновки
У данiй роботi розглянутi рiзнi способи генерацiї
простих чисел та простих чисел спецiального виду,
що ,часто, є параметрами основних асиметричних
криптосистем. Дослiджена складнiсть пошуку даних
параметрiв та порiвняно отриманi експериментальнi
даннi iз теоретичними результатами. В подальшому
планується отримати оцiнки генерування i вибору
криптографiчно якiсних параметрiв рiзних асиме-
тричних криптосистем та трудомiсткостi їх побудови
iз врахуванням вищенаведених методiв i даних.
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